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Introduccion

Los usuarios en las redes sociales, y particularmente en Twitter, suelen tener
comportamientos muy similares a los mercados financieros en donde hay periodos
de relativa calma, a los que después se suceden intervalos de actividad frenética.
Estos ultimos se dan por la necesidad de querer responder a un acontecimiento en
forma repentina, por lo cual se produce una explosion de actividad. En ese sentido,
un evento o situacion que sucede fuera del entorno de la red social Twitter hace que
la multitud reaccione y la actividad explote. Un estudio realizado por un grupo de
investigadores del Niels Bohr Institute, en la Universidad de Copenhague, determin6
que este comportamiento en Twitter se asemeja a las fluctuaciones de la actividad
en la compra y venta de acciones en los mercados financieros.*

En este contexto es que se generan ciertos ecosistemas a partir de la participacion
de diferentes perfiles en las redes sociales, entre los cuales identificamos usuarios
reales, lideres de opinion?, trolls, y bots.

Los perfiles identificados como posibles trolls y bots funcionan en uno de estos
ecosistemas que se retroalimenta entre si, por usuarios fake (de identidad falsa) que
al margen de tener mas o menos seguidores, influyen en el impacto de una
publicacion determinada.

Troll

Se denomina asi al usuario que publica mensajes provocadores, irrelevantes o
fuera de tema en una comunidad en linea, pivota ser un foro de discusion, sala de
chat, comentarios de blog, o similar, con la principal intencién de molestar o
provocar una respuesta emocional negativa en los usuarios y lectores, con fines
diversos. Son perfiles falsos o que estaban inactivos, es decir, que no pertenecen a
personas "reales” y son utilizados generalmente por los partidos politicos para
emitir mensajes proselitistas. Las fuerzas politicas con cierta capacidad
econémica o la suficiente cantidad de militantes generalmente tienen un equipo de
mayor o menor magnitud, dedicado a difundir y/o difamar en redes sociales a
través de la creacion de perfiles falsos.

Se habla de “ejército de Trolls” cuando se detecta un conjunto de Trolls que actua
de manera coordinada y sincronizada con el objetivo de posicionar un mensaje, un

I
Véase

http://www.nbi.ku.dk/english/news/news13/explosive-dynamic-behaviour-on-twitter-and-in-the-

financial-market/ y http://m.pnas.org/content/110/43/17259.full.pdf

2 Lider de opinidn: se trata de perfiles en Twitter con reconocimiento, reputacién social y muchos seguidores.



http://www.nbi.ku.dk/english/news/news13/explosive-dynamic-behaviour-on-twitter-and-in-the-financial-market/
http://www.nbi.ku.dk/english/news/news13/explosive-dynamic-behaviour-on-twitter-and-in-the-financial-market/
http://m.pnas.org/content/110/43/17259.full.pdf

hashtag o una idea en la web, o de atacar a un personaje publico como puede ser
un candidato rival. Pueden recibir un pago o recompensa por este accionar.

Se habla de las expresiones “No alimentar a los Trolls” o "No dar de comer a los
Trolls" lo que significa no contestarles, para que no puedan seguir "ensuciando” una
conversacion con sus provocaciones .

Bot

Proviene del término robot. Se trata de un usuario de red social que se comporta de
forma automatica y programada, no genera contenido original y cuyo
comportamiento puede parecer normal en ocasiones.

Como detectar un Bot:

Generalmente los Bots poseen informacion extrafa o sin sentido en su biografia y
estdn ausentes en otras redes sociales (casi todo el mundo, si tiene Twitter,
también tiene Facebook). Es comun observar en estas cuentas muchos mensajes
en un periodo corto de tiempo seguidos de mucho tiempo sin actividad. Poseen
cifras similares de seguidores y seguidos.

Botnets (redes o granjas de bots)

Una botnet es una red interconectada en internet. Estas pueden ser conectadas
desde diferentes dispositivos como PCs, moviles, servidores, etc, y ser controladas
en forma centralizada. Las botnets pueden ser controladas a través de un malware,
que es un software malicioso que busca introducirse en un sistema de forma
hostil.

Una vez introducido el malware, los dispositivos infectados pueden ser controlados
en forma remota por terceros. Las botnets suelen ser usadas para enviar spam
mailing, pero pueden también ser utilizadas para servicios de ataques dirigidos.

En las redes sociales, las botnets son grandes redes de bots controlados en forma
coordinada y en remoto para generar acciones de ataque puntuales hacia un
objetivo determinado en poco tiempo: por ejemplo, el ataque hacia una cuenta
denunciandola sistematicamente con miles de bots en poco tiempo para que ese
perfil sea suspendido. Si a una cuenta llegan miles de reportes es suspendida
provisoriamente.



Es una red compuesta de perfiles de redes sociales. Una botnet es la agrupacién de
miles de perfiles falsos en redes sociales, que son administradas en forma
centralizada bajo el mando de una sola persona.

Su uso estd creado especificamente para acosar, y lograr suspender cuentas
mediante la denuncia masiva. Asimismo, tiempo sirven para inflar los Trending
Topics y alimentar el posicionamiento de un tema determinado. En ocasiones se
suele usar de una forma rudimentaria en la cual todas las cuentas publican un
contenido o mensaje al mismo tiempo.

Un uso comun es el de usar una botnet para hacer menciones desde distintas
cuentas por vez. Lo que se logra con esta tactica de uso es atacar el objetivo “de a
tandas” de bots, y si una cuenta es suspendida por abuso de acoso, aln se
disponen de cientos de otras cuentas para continuar el ataque o acoso al target
determinado.

La cantidad promedio de una botnet cuenta con cerca de mil perfiles, con sélo una
persona detrds que centraliza su gestiéon automatizando ataques. Esta persona a
cargo de la botnet suele realizar programaciones de tweets genéricos que logran
burlar la heuristica de Twitter. Entre estos tweets genéricos, podemos encontrar
citas de libros, publicacién de fotos (generalmente de animales) u otras que
permitan evitar el castigo de Twitter por spam.

Las cuentas de bots utilizadas para este trabajo de acoso deben mantener un
porcentaje de mensajes que parezcan “reales” (y sin menciones al objetivo)
equilibrados con los que son usados para ataque y acoso del objetivo elegido.

La programacién de las botnets se hace mediante scripts que alternan las cuentas
tomadas de una base de datos, desde las cuales se emiten los mensajes con
menciones al objetivo. De esta forma la persona detras del mensaje lo publica pero
este sale en un cuenta al azar de la base de datos. Al mismo tiempo se va
realizando una tabla de posiciones con aquellas cuentas con mayor éxito en los
ataques para usarlas en diferentes operaciones.

Para ciertos ataques se utiliza algunas cuentas que no se utilizan para otras, ya
que el poner en riesgo una cuenta exitosa, implica que pueda ser suspendida. Asi
como categorizamos las cuentas de trolls, también podemos hacerlo con las de
bots:



e Bots de 1° Categoria: son aquellas cuentas exitosas en los ataques y tienen
mayor efecto en el objetivo. Suelen ser mas robustas cuantitativamente en
seguidores, favs y RT.

e Bots de 2° Categoria: son aquellas cuentas que se usan como followers de
las de 1° Categoria. No tienen seguidores, favs o RT, por lo tanto si se
pierden no importa demasiado ya que se abren otras para reemplazarlas.

Una botnet puede ser armada a lo largo de unos meses sin ninguna restriccion,
abriendo varias cuentas por dia, sin ninguna clase de costo.

Las botnets, como los trolls, suelen fortalecerse con la dindmica interna generada
con las cuentas que la integran, pero sobre todo con el comportamiento de horda
de miles de perfiles reales que las alimentan dandole RT, favs o respondiendo a sus
ataques; y de esta manera, legitimandolas en el universo en el que se mueven. La
mejor forma de dejar de alimentarlas es no responder, bloquearlas y reportarlas.

El caso de C5N

Durante los periodos monitoreados se destaca el ejemplo sobre un presunto uso de
botnets en la campafa. Ocurrié cuando la candidata Cristina Kirchner estaba en
una entrevista con “Beto” Casella en Radio POP, que era transmitida por la cuenta
de Twitter del canal C5N via streaming. El video se podia observar al ingresar al
perfil del canal de television que mantuvo “fijado” para que sea reproducida por los
seguidores y por los usuarios que querian escuchar a la candidata. Al momento de
desarrollarse la entrevista la cuenta de C5N fue suspendida por parte de Twitter.

Twitter se reserva el derecho de suspender las cuentas que incumplan las reglas.
Entre ellas estan las cuentas que hacen spam (generalmente a través de cuentas
falsas), con riesgos para la seguridad de la cuenta (sospechas de hackeo) o que
realizan tuits o de comportamientos abusivos (envio de amenazas o la
suplantacion de identidad).

Cuando hay multiples denuncias a una cuenta en poco tiempo por algun
comportamiento indebido y es reportarla por acoso, esta es suspendida
provisoriamente. Esto es posible a través del uso de toda una botnet que pueda
haber reportado acoso a una cuenta. En este caso, el perfil de C5N fue
presumiblemente atacado por una botnet con miles de reportes que tuvieron que
haber sido realizados a través del uso de botnets.



C5N @

5N
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uspende cuente
as Reglas de

que incumpien

© Q Q &
Cuenta de C5N suspendida el dia 5 de octubre de 2017.

El hecho fue publicado en diferentes medios:
http://www.elintransigente.com/politica/2017/10/5/suspendieron-cuenta-twitter-durante-entrevista-459446.html
http://www.diarioveloz.com/notas/177497-suspendieron-la-cuenta-twitter-c5n-el-reportaje-cristina-kirchner

http://www.gacetamercantil.com/notas/128971

https://www.laizquierdadiario.com/Suspendieron-la-cuenta-de-Twitter-de-C5N

Donde estan los Trolls y Bots

Si bien su presencia esta en todas las comunidades online y en todo sitio donde
pueda desarrollarse una conversacion entre dos 0 mas usuarios a través de perfiles
creados; hay canales que propician de mejor forma a los Trolls por cémo se da el
feedback entre usuarios en esa comunidad. De esta manera el comportamiento de
troll es mas factible de encontrarse en perfiles de Twitter a nivel cuantitativo, ya
que el medio genera un modelo y una dindmica conversacional donde abundan
esta clase de perfiles.


http://www.elintransigente.com/politica/2017/10/5/suspendieron-cuenta-twitter-durante-entrevista-459446.html
http://www.diarioveloz.com/notas/177497-suspendieron-la-cuenta-twitter-c5n-el-reportaje-cristina-kirchner
http://www.gacetamercantil.com/notas/128971/
https://www.laizquierdadiario.com/Suspendieron-la-cuenta-de-Twitter-de-C5N

Tipos de Trolls

Por un lado estan los Trolls que generan publicaciones propias, o sea que son
productores o desarrolladores de contenidos. Por otro lado se observan Trolls que
se dedican solamente a replicar. Asimismo los Bots se activan para replicar en el
mismo sentido, y de esta manera, generar volumen a una publicacién determinada.

Lo que detectamos en nuestro trabajo de monitoreo es que algunos de los Trolls
mas “famosos” o “conocidos” del mundo Twitter, y que suelen ser los que generan
su propio contenido, son aquellos que, a través de sus publicaciones, se
transforman en el “gatillo” que activa a otros Trolls y Bots. Estos ultimos que son
activados no producen contenido, sino que estan creados con el objetivo de
amplificar la repercusion y lograr ampliar el impacto de los primeros.

De esta manera, podemos identificar diferente perfiles de Trolls que mencionamos
de la siguiente forma:

e Trolls 1° categoria: definiendo a estos como Trolls que producen
permanentemente contenido propio. Son los que suelen tener mas cantidad
de seguidores.

e Trolls de 2° categoria: como aquellos Trolls que tienen como objetivo hacer
RT a los Trolls de 1° categoria 0 a publicaciones de lideres de opinién y
politicos afines a su objetivo comunicacional.

Sistematizacion o acciones de coordinacion entre Trolls y otros perfiles
Los primeros pasos para accionar una sistematizacion que logre la difusion de un
mensaje que busca viralizarse, surge de Trolls que denominamos de 1° categoria y
derrama hacia Trolls 2° categoria, a lo cual luego se incorpora el comportamiento de
horda (ciudadanos con perfiles reales en las redes que amplifican el mensaje). De
esta manera, el primero es un disparador para el segundo, que hace que la multitud
reaccione.

e La secuencia es: Trolls 1° > Trolls 2° > Horda

También se observé como los Trolls estan atentos a que surja una participacion
clave de lideres de opinién en la red que puedan generar alguna opinién o bajada
de linea en sus publicaciones, que motiven a sumarse replicando el mensaje,
agregando un comentario al RT.



e La secuencia es: Lider de Opinion > Trolls 1° > Trolls 2° > Horda

El disparador para activar la participacion de un Troll puede ser de diverso origen.
Por lo contrario, los Bots, que son cuentas automatizadas, suelen tener una serie de
parametrizaciones con palabras claves a través de los cuales se activan con
mensajes prearmados y programados, o haciendo RTs. En este sentido puede ser
una noticia que menciona a un candidato determinado el disparador que active
diferentes mensajes de Bots para buscar dar respuesta a esa publicacién noticiosa.

Otro factor que activa la participacion de Trolls son las declaraciones de los
candidatos en los medios de comunicacion e intervenciones en programas
periodisticos. Esto es motivo suficiente para que se activen los Trolls a favor o en
contra de un candidato siguiendo la conversacion muchas veces en el hashtag del
programa en cuestion.

A continuacion resaltamos algunos perfiles identificados dentro de los ecosistemas
de cada frente politico, y presentamos a partir del analisis anterior, posibles
hipétesis de comportamiento entre todos los perfiles identificados en el monitoreo.

Las interacciones entre troles, lideres de opinidn y politicos se dan dentro espacios
de confluencia o alrededor de temas de conversacion en los cuales participan estos
actores de diferentes maneras; a través de RT, opinion, debate, ataques hacia un
tercero, etc.

Observaciones de interaccion entre Trolls y otros perfiles

Mostramos a continuacion algunos supuestos Trolls que interaccionan entre si en
diversas oportunidades, asi como con lideres de opinién. Finalmente sumamos a los
politicos y cuentas oficiales que participan activamente o son mencionados de
diversas formas en las conversaciones de Trolls.

La hipotesis de comportamiento sistematizado entre trolls, lideres de opinion y
politicos se detalla de acuerdo a identificaciones que observamos en el monitoreo.

CAMBIEMOS
e TROLLS:
@aloMecha Mercedes 2013 Mansilla 146k Trol @Pajara_12 @pulsionparcial
@NunkMaskK @atlanticsurff @victorfyt @LicMacoco @Winston_Dunhill
@nokeadorl @elcoyal977 @Coculo @ziberial @LaMacrista
@Chau_Cristina @FelicindaCluney @Pedro12576721 @hellr00t
@hanalfabeto @monicarmenmattl @Lanataenell3 @MisOdios



@JorgeFavaloro @apoyoalilita @argentinoFED @Nikita9559
@ElisaCarrioArg

e LIDERES DE OPINION:
@santosjorgeh @Mr_Bugman @jlespert @VickyVillarruel @autopolitics
@martintetaz @ladivagante @juancampanella @PabloLanusse @fargosi
@edufeiok @dsantoro59 @andahazi @santicalise @flandivar
@GustavoBruzone @Gracemazzola @copi__ @rolinberg

e POLITICOS Y CUENTAS OFICIALES:
@Ferlglesias @elisacarrio @MarianaZuvic @WolffWaldo @MejorCambiemos

UNIDAD CIUDADANA
e TROLLS:
@wilva72 @Fededel0 @BetoMeddis @mariajuana35 @vil_adela
@cadavezmask @PeriodistaPeron @panamacrioffsho @CoraDeBardieri
@Greta_Romario @a_b_berurier @e_scribbler @EmmaDLRS

e LIDERES DE OPINION:
@robdnavarro @gargantapodero @ischargro @eldestapeweb
@AlciraArgumedo @jorgehalperin @rinconet @motoreco_ok
@Villarruel_clau @agosto @Gatosylvestre @arilijalad

e POLITICOS Y CUENTAS OFICIALES:
@JorgeTaiana @CFKArgentina @FerEspinozaOK

\Ejemplos de Trolls\

Para ejemplificar repasamos aqui como se detectaron casos concretos de
acciones provenientes de supuestos Trolls con respecto a diferentes candidatos y
frentes politicos, ya sea actuando a favor o en contra de los mismos.

Unidad Ciudadana - Troll en contra

@atlanticsurff
Diego Alzaga Unzué
https://twitter.com/atlanticsurff

Commented [1]: Sumar ejemplos buscando en carpeta
de trolls y bots de BDM.



https://twitter.com/atlanticsurff

Comentario: Se trata de un supuesto Troll de 1° categoria ya que genera contenido
propio, y realiza publicaciones con un alto grado de ironia, lo que genera una
importante viralizacién por parte de Troll de 2° categoria, Bots, y usuarios comunes
(horda).

o s Coan ) ~ Pt

Levante la mano quien mando un sobre La lera foto vemos el transporte publico de

bomba a Indra. CFK. La 2da es como lo dejé Macri en sélo 19
773 meses. Gobernando para la Oligarquia de La

Matanza.

= 701 Retweets 1.002 Me

2008079

https://twitter.com/atlanticsurff/status/895765935411404801 CQa Bm Ok &
https://twitter.com/atlanticsurff/status/895275617834422272

‘ Diego Alzaga Unzué { g | ‘ Diego Alzaga Unzué ()

@atlanticsurff @atlanticsurff

El Kirchnerismo pide la ' Mafiana cuando votes a CFK, recorda que
#AparicionConVidaDeSantiago , llamativo después de haber dejado 53 muertos en
que durante un afio jamas pidieron la Once, asi se burlaba de ellos.

aparicion con vida del cufiado De Vido.

S, ‘

2 ago. 2017

17.390 Retweets 17.899 Me gusta . o @ a @ ‘\ ‘ m o

Osz Tk Ok ©

https://twitter.com/atlanticsurff/status/896386279264444417

16:45 - 7 ago. 2017

https://twitter.com/atlanticsurff/status/894706171671715840

@GFrondizi
Gustavo frondizi
https://twitter.com/GFrondizi
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https://twitter.com/atlanticsurff/status/895765935411404801
https://twitter.com/atlanticsurff/status/895275617834422272
https://twitter.com/atlanticsurff/status/894706171671715840
https://twitter.com/atlanticsurff/status/896386279264444417
https://twitter.com/GFrondizi

Comentario: Este supuesto troll llama a la accién a otras cuentas para que
denuncien a través de Twitter a una cuenta opositora, que simpatiza con el
kirchnerismo.

@ Gustavo frondizi :
e \ Seguir ] v
@GFrondiz -

AMIGOS IMPORTANTE!

LA CTA @elmilitantek esta susp ctas a favor
del gobierno

necesitamos 1000 ctas a favor de macri g
denuncie a esa cta hoy

306 Retweets 186 Me gusta ‘g Q’ o ' @ a ‘ () G

Q s 11 306 QO 186 i

https://twitter.com/GFrondizi/status/906560115570077696

Haciendo alusion a los brotes verdes?, varias cuentas supuestamente troll utilizan

el emoji de Twitter Planta de semillero (seedling) en sus perfiles. Inferimos una
forma de identificacion o identidad colectiva de un posible ejército de trolls. Estas
cuentas generalmente presentan un doble rol: tuitean en contra de Unidad
Ciudadanayy, a la vez, a favor de Cambiemos.

3 Véase http://www.infobae.com/economia/2017/05/03/nicolas-dujovne-ya-vemos-un-pequeno-
bosque-de-brotes-verdes/ y https://www.paginal2.com.ar/35461-solo-dujovne-ve-brotes-verdes
entre otras fuetes relacionadas.
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MM Y
@Maurito177
Eternamente enamorado de VOS
© Belgrano . Cap Fed

Se unié en septiembre de 2010

Axel KiciRose ‘}’ ‘}’

@Mordecai__rs

La grieta no se cierra, porque la grieta es

MORAL

Se unié en septiembre de 2014

sbDagny I

@_DagnyTaggart_

No vuelvas, yo estaré a un millén de afios
luz de casa. De las historias pasadas ya no
me aturde saber...

© Buenos Aires

<§> favstar.fm/users/_DagnyTa...

Se uni6 en enero de 2011

@Maurito177
MM
https://twitter.com/Maurito177

@Mordecai__rs
Axel KiciRose
https://twitter.com/Mordecai___rs/

@_DagnyTaggart_
Dagny
https://twitter.com/_DagnyTaggart

Publicaciones:
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https://twitter.com/Maurito177
https://twitter.com/Mordecai___rs/
https://twitter.com/_DagnyTaggart_

#DeQuienEsLaTierra Quien esta detrés de
todo esto?

https:

Seguir

206060040 ™

twitter.com/Maurito177/status/9019924021766184

97

Seguir v

Conferencia de prensa de Vidal. CFK no va a
dar ninguna conferencia?

C\ Aoz

—x3

https://twitter.com/_DagnyTaggart_/status/897128008628
269057/photo/1

Axel KiciRose |” V"

2]

PASO 2017 - TENDENCIA

Segun crénica gano la vieja enferma

Seguir v

Crornica
18:01 154

U.CIUDADANA | CAMBIEMOS

https://twitter.com/Mordecai

rs/status/896839785087733761
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https://twitter.com/Maurito177/status/901992402176618497
https://twitter.com/Maurito177/status/901992402176618497
https://twitter.com/_DagnyTaggart_/status/897128008628269057/photo/1
https://twitter.com/_DagnyTaggart_/status/897128008628269057/photo/1
https://twitter.com/Mordecai___rs/status/896839785087733761

Se observan sistematizaciones de tipo horizontal, esto quiere decir que un mismo
Troll repite varias veces una misma publicacién, a veces alternando el texto pero
replicando la misma imagen en varios tweets: hay una repeticion de una misma
imagen con otros textos. Y es el mismo usuario que repite publicaciones siempre
en contra de un mismo candidato.

‘ii!.. MM

#UnMesSinSantiago

( seguir

Seguir

#Vicinesintratabla #EntreguenASantiago Dejen de mentir !!!!
Para nosotros, ES ELLA!

ELLA ESTA DETRAS DE TODO ESTO...

htrt:s- https://twitter.com/Maurito177/status/902334352540958721
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https://twitter.com/Maurito177/status/903798528031457280
https://twitter.com/Maurito177/status/902334352540958721

#DeQuienEsLaTierra Quien esta detras de
todo esto?

Seguir

#Lunesintratable Detras de todo, quién
esta...? La "gran Kacique!

https://twitter.com/Maurito177/status/901992402176618497

https://twitter.com/Maurito177/status/90233421442261401

6

Unidad Ciudadana - Troll a favor

@maxi_sueiro
#DondeEstaSantiago? ¥

https://twitter.com/maxi_sueiro

Comentario: Se trata de un supuesto troll que modifica su nombre de acuerdo a las
circunstancias, a los temas o tépicos principales, generando contenido nuevo al
respecto. Ha utilizado diferentes nombres, entre ellos El hijo d Mao,
#DevuelvanLosVotos, #UnidadCiudadana # , #Do6ndeEstaSantiago? # vy
#PatoDevolvéASanti.
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#UnidadCiudadana

@maxi_sueiro

El peor enemigo d la Revolucion es el
burgués g todo revolucionario lleva
dentro. #MaoZedong (aunque
perfectamente podria ser un proverbio
chino).

#DondeEstaSantiago?

@maxi_sueiro

El peor enemigo d la Revolucion es el
burgués q tode revolucionario lleva
dentro. #MaoZedong (aunque
perfectamente podria ser un proverbio
chino).

Este supuesto troll, genera su propio contenido donde combina temas de
actualidad, con fotografias del candidato, frases del mismo y hashtags.

#PatoDevolvéASanti

@maxi_sueiro

[AHORA] @JorgeTaiana en

Seguir

#CronicaAnunciada con @Juan_Amorin x
@FMLaPatriada.#LaPrivatizacionSecreta
#ArsatPrivatizado

sleictn | R10

“EN VEZ DE APROVECHAR
LOS RECURSOS DEL ARSAT,
LO REGALAMOS".

JORGE TAIANA ,

10:20 - 2 sept. 2017

4 Retweets 2 Me gusta

230

Q
https://twitter.com/maxi_sueiro/status/904031219121352
708

9] 0 4 2 (]

#PatoDevolvéASanti

@maxi_sueiro

@CFKArgentina: "El Gobierno debe aclarar la
situaciény g
#AparicionConVidaYaDeSantiagoMaldonado”
. #UnMesSinSantiago

Seguir

(A

*“EL GOB
ACLARAR LA SITUACION
Y QUE APAREZCA CON VIDA
SANTIAGO MALDONADO*®

9:58 - 2 sept. 2017
2Retweets 2Megusta (@) ‘G
https://twitter.com/maxi_sueiro/status/904025786793041

920
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https://twitter.com/maxi_sueiro/status/904031219121352708
https://twitter.com/maxi_sueiro/status/904031219121352708
https://twitter.com/maxi_sueiro/status/904025786793041920
https://twitter.com/maxi_sueiro/status/904025786793041920

También utiliza la misma modalidad con otros candidatos de Unidad Ciudadana y
con personajes de la farandula argentina.

g #PatoDevolvéASanti g’ ’fpamoew!"éAsa"ﬁ (  seguir ¥
@maxi_sueiro
@maxi_sueiro s

#LaNocheDeML #Mesaza

Gano Cristina Kirchner. #GanoCristina

“Yo apoyé mucho
al proceso

porque nos estaban
liberando

de algo que yo
consideraba fatal
para nuestro

modo de pensar

y de vivir”.

£Nos preocupa la
actitud escandalosa
y antidemocratica
del Gobierno
Nacional, que
manipulé los datos
para hacerle creer a
la sociedad que
resultaron ganadores.
No tenemos dudas
que Cristina obtuvo el
triunfo en la provincia
de Buenos Aires. )

i

| Mirtha Legrand en revista Radiolandia, 1981. |

unidad ADRIAN ESLAIMAN

O Candidato a concejal 10reests 1Mo (V@ T PO G L @ &

Qs Q 10 Q1 &

https://twitter.com/maxi_sueiro/status/906706323538157
569

(
4

Cambiemos - Troll en contra

@mabaires

Débora

https://twitter.com/mabaires

Comentario: Se trata de un Troll que tuitea a diario imagenes de flores que
previamente copia de diferentes web. Estas imagenes se encuentran acompanadas
de frases sobre un supuesto jardin y saludos diarios. Seguin nuestro analisis el
objetivo de esta practica seria evitar posibles denuncias ante Twitter por actividad
de Trolleo, para lo cual busca camuflar sus tweets de indole proselitista o de
ataques a politicos entre publicaciones comunes, generales, similares a los que
publicaria un usuario real. De esta manera busca esconder su comportamiento de
Troll. Al mismo tiempo se puede hacer una lectura analitica de tipo politica, ya que
el uso de las flores se asocia de forma implicita a una reconocida frase atribuida a

18


https://twitter.com/maxi_sueiro/status/906706323538157569
https://twitter.com/maxi_sueiro/status/906706323538157569
https://twitter.com/mabaires

Mao Zedong; “Que florezcan mil flores”, y que fue repetida por el ex presidente
Néstor Kirchner con el objetivo de incentivar la militancia dentro de su fuerza
politica Frente para la Victoria.*

Se detect6 que este Troll realizé publicaciones en Twitter en contra de la candidata
de Cambiemos, Gladys Gonzalez, y a favor del candidato de Unidad Ciudadana,
Jorge Taiana.

Débora e Seoni ™
| eguir v
@mabaires g

Si los companeros aun necesitan que les
expliquen que es mejor el Senador TAIANA
que la senadora Gladys Gonzalez estamos al
horno.

Enrique M Martinez @em_martinez
Si se quiere marcar un rumbo,UC no debe pedirle a Randazzo que se baje. Debe
dirigirse a los companeros y explicar por qué votar a UC.

9:57 - 29 ago. 2017

4 Retweets 6 Me gusta Q ° e 3 ' ﬁ a 9 s

Q2 1 (W

https://twitter.com/mabaires/status/902576014898765825

4 Véase https://www.paginal2.com.ar/diario/elpais/1-153023-2010-09-12.html y
http://www.telam.com.ar/notas/201301/6406-mil-flores-relatos-de-la-batalla-cultural-cotidiana.php
entre otras fuentes al respecto.

19


https://twitter.com/mabaires/status/902576014898765825/
https://www.pagina12.com.ar/diario/elpais/1-153023-2010-09-12.html
http://www.telam.com.ar/notas/201301/6406-mil-flores-relatos-de-la-batalla-cultural-cotidiana.php

4 Débora ( ; )
@mabaires Seguir e

Unay otra, y otra vez. Siempre esta haciendo
la primavera en mi jardin. Que tengas lindo
dia!!l

4:24 - 15 sept. 2017

1 Retweet 10 Me gusta . ’ . @ E

(GRS 1 O 10

sl
Q

Cronopio @Cronopio_n - 15 sept. w
En respuesta a @mabaires

Te quiero por tus flores cumpa

Q1 n (WS
y Débora @mabaires - 15 sept. ~
Gracias...
Q L v

https://twitter.com/mabaires/status/908652667412598784
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https://twitter.com/mabaires/status/908652667412598784

C | ® wwwaavidaustinoses.com

/ID AUSTIN® ”
ONLINE EINKAUFEN  RAT & INSPIRATION - U OBER UNS

3 GOLDMEDAILLEN AUF DER CHELSEA FLOVVER SHOV WIR BIETEN BINE GEWAHRLEKTUNG VON § JAHREN

PORT \U\ILIGHT *

id Austin

© WIR BIETEN EINE GEWAHRLEISTUNG VON § JAHREN

Imagen Original: http://www.davidaustinroses.com/de/port-sunlight

@alemaggu

PobrezaCEO

https://twitter.com/alemaggu

Comentario: Se trata de un troll que publica el mismo video varias veces con el fin
de viralizarlo modificando el texto de cada tweet:

PobrezaCEO @alemaggu - 18 ago. v
Heidi, la mejor actriz del PRO... youtu.be/_CMrzJbrSiw via @YouTube
IMPERDIBLE: DEVELAMOS TODAS LAS MENTIRA...
youtube_com
© B v &
v

f PobrezaCEO @alemaggu - 18 age.
IMPERDIBLE: DEVELAMOS TODAS LAS MENTIRAS QUE DLO VIDAL A

BRANCATELLI EN... youtu.be/_CMrzJbrSiw via @

IMPERDIBLE: DEVELAMOS TODAS LAS MENTIRA...

youtube.com

© 0 Q &

https://twitter.com/alemaggu/status/898375445619642368
https://twitter.com/alemaggu/status/898375156913012736
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@ PobrezaCEO ) \
. \ Seguir | v
@alemaggu

Quién te habld, @gracielaccana? vos no sos
oposicion. No somos radiador para que se
nos peguen todos los bichos... @SergioMassa
@Stolbizer

15:01 - 12 sept. 2017

o

https://twitter.com/alemaggu/status/907725848068976640

@maxi_sueiro
#DondeEstaSantiago? ¥
https://twitter.com/maxi_sueiro

Comentario: Troll anteriormente mencionado e identificado por publicar a favor de
Unidad Ciudadana y sus candidatos, y que publica en contra de Cambiemos:

@ #PatoDevolvéASanti A
S A Seguir v
@maxi_sueiro

@EstebanBullrich: "El PROblema del nazismo
fue g no fue capaz d unir a los alemanes".
#GrandesVersosPoliticos

“El problema del nazismo fue
que no fue capaz de unir a
los alemanes”

Esteban Bullrich
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https://twitter.com/maxi_sueiro

https://twitter.com/maxi_sueiro/status/905907298878582785

@Fedede10

Federico Di K

https://twitter.com/fedede10

Comentario: Se trata de un reconocido Troll a favor Unidad Ciudadana y en contra
de Cambiemos que publica a diario usando los hashtags de temas que se estan

posicionando como TT del momento, mas alla de que no tengan que ver con lo que
publica. Se detecté que ha publicado la misma imagen varias veces con el fin de
viralizarlo modificando el texto de cada tweet.

Federico Di K ico Di
@ Federico Di (e ) v @ Federico Di K ( segur )~

PROPONGO EN OCTUBRE PEDIR VEEDORES PROPONGO EN OCTUBRE PEDIR VEEDORES
INTERNACIONALES, LOS CAMBIEMOS INTERNACIONALES, LOS CAMBIEMOS
SECUESTRARON Y ROBAN LOS VOTOS! SECUESTRARON Y ROBAN LOS VOTOS!
#FelizCumpleBicho #ManfanaSylvestre
#LaMiradaDespierta #LanataSinFiltro

Pony

Fraudiemos | graudiemos

4:28 - 15 ago. 2017

s wiss BHCEOOSDO

https://twitter.com/Fededel0/status/89741974206716313 | hitps://twitter.com/Fededel0/status/89741959797189427
2
6 2

1 Ly} Q7 [l
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Cambiemos - Troll a favor

@Apuntes
Apu

https://twitter.com/Apuntes

Comentario: Posible propaganda en periodo de veda.

@pblcabj

A Apu ¥ )

@Apuntes St g

De a poquito fueron escondiendo a los
candidatos hasta q desaparecieron dl todo.
Me sorprendio. 10 pasos adelante d los
demas publicitarios.

13:24 - 11 ago. 2017

10 Retweets 33 Me gusta ‘ ‘, w In . ’ g ‘ u’

Q6 T 10 Q 33 =

https://twitter.com/Apuntes_/status/896104944868089856

#YoVotoPorCARRIO
https://twitter.com/pblcabj

Comentario: Posible propaganda en periodo de veda.
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https://twitter.com/pblcabj

‘“”‘—' it?Yti‘toPorCARmo . ‘"“‘—'. z\:s\:/;mparcmmo .

#EIDomingoCambiemos #YoVotoCambiemos
#EstaEsMiBoleta #VamosJuntosEnCaba A Votar por el Trabajo contra el Relato
5igomos con ol combio S TR | #CambiemosBoletaCompleta
@va bbb‘{l{r‘tﬁ %Vo Dbbel‘hﬂ-.. o

Elecdones Primarias Ablertas Simultaneas y Obligatorias

N Este domingo
3 | hay que darle Fuerza
a Maria Eugenia.

TU VOTO IMPORTA

17:20 - 12 ago. 2017

ccines ot bertos S O
del 3 de ogosto de 2017 sta

13 Retweets 9 Me gusta ﬁ s " é 5:4 @3‘ 69 Retweets 67 Me gusta ‘}Jﬁv 3@09(6 a

https://twitter.com/pblcabj/status/896526924234674176

https://twitter.com/pblcabj/status/896114720419102720

Los ejemplos de publicaciones a favor de Cambiemos tuiteadas a través de
diferentes cuentas de posibles Trolls comenzé en el periodo de veda, el viernes 11
de agosto y se extendié hacia el sdbado 12.

Si bien estos casos que ejemplificamos aqui no presentan una gran cantidad de RT
0 Me Gusta que parezcan significativo, se debe tener en cuenta una gran cantidad
de cuentas similares en forma activa durante ese periodo logré posicionar como
Trending Topic (tendencia) a los hashtags #YoNoAflojo, #EIDomingoCambiemos y
#YoVotoCambiemos. °

@Pajara_12

Cambiemos Argentina

https://twitter.com/Pajara_12

Comentario: Es una reconocido Troll que publica a favor de Cambiemos y en contra

de Unidad Ciudadana. Sus Tweets tienen un tono agresivo, de ataque directo a
candidatos y con tono proselitista y de militancia 2.0. Es un Trolls de 1° categoria
ya que desarrolla sus propios contenidos que suelen ser RT por seguidores, entre
los que se identifican otros Trolls de 2° categoria, Bots y muchos usuarios

®Véase
http://www.trendinalia.com/twitter-trending-topics/argentina/argentina-170812.html
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comunes (horda). Estuvo muy activo en el periodo de veda electoral siendo uno de

los motores.

Cambiemos Argentina

@Pajara_12

Seguir ) v

P

#Argentina

#YoLeCreoAlLilitaCarrio

Hasta q no recuperemos la republica
De los fiscales/jueces corruptos
Vamos a vivir en el subdesarrollo Rt

El escandalo nacional
hoy en la Argentina
son los jueces federales.
A ellos hay que ir a reclamarles|

'por la r;l’lblica.

(3

Clisa

-

www.facebook.com/ApoyamosACarrio

. “Q0POO 1
https://twitter.com/Pajara_12/status/89975361182731468
9

@ Cambiemos Argentina
@Pajara_12

#Argentina
#YoNoAflojo Rt

Seguir ) v

7

#YoNoAflojo
(s

5
¥

€

https://twitter.com/Pajara_12/status/89674714151902822
4

Cambiemos

Cambiemos Argentina

@Pajara_12

@ . )i ¥
#Argentina

Si sos del #PRO Rt

Si sos de la #UCR Rt

Si sos del #CCARI Rt

Si vas a votar por #Cambiemos Rty Fav

Cambiemos &

20:23 - 12 ago. 2017

686 Retweets 492 Me gusta

o@0®ve::0®

Os Te Qa2 ©H

https://twitter.com/Pajara_12/status/89657281215198822
5

Cambiemos Argentina

@Pajara_12

@ __ Seguir v
#Argentina

Este domingo sacamos la basura de 8:00 a
18:00

Si a #Cambiemos

No a #UnidadCiudadana

No a #1Pais

No al #PJ

No a la #Zurda Rt

ASK. B W
https://twitter.com/Pajara_12/status/89583629327969894

4
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Trolls y Bots en la Clasificacién de datos segun el Listening de BDM.

Unidad Ciudadana
e Se percibieron muchas cuentas falsas (fake) identificadas como posibles

Trolls y Bots que actian conjuntamente replicAndose entre si y
retroalimentando RT en contra de candidatos de Unidad Ciudadana. Estos
mismos perfiles son ademas identificados con alguna afinidad, relacion y/o
identificacion al frente electoral Cambiemos ya que las mismas suelen hacer
RT de cuentas oficiales de candidatos de Cambiemos como Elisa Carrid,
Fernando Iglesias, Mario Negri, Fernando Sanchez, entre otros.

Cambiemos
Se observaron perfiles identificados como supuestos Trolls que publican en contra
de todos los candidatos de frentes politicos ajenos a Cambiemos.

e En la etapa de PreCampaia PASO se detecté un posible patrén en comun en
la repercusion de seguidores, entre los cuales se percibié una mezcla entre
usuarios reales y otros fake (falsos). De estos usuarios falsos, se identifican
perfiles sospechosos de ser Trolls y Bots que influyen a favor haciendo RT o
publicaciones que permiten amplificar la difusién de las acciones y
declaraciones de los candidatos. Esto genera mas impacto en las redes, y
cuantifica un mayor volumen de menciones, con consecuencias que
posicionan al candidato en las redes sociales otorgandole visibilidad. Se
detecté impacto principalmente en candidatos de la Provincia de Buenos
Aires. Varios de los perfiles identificados como Trolls se manifiestan
abiertamente de apoyo a Elisa Carrié o se relacionan de alguna forma con
identificaciones a la candidata. Los mismos presentan un comportamiento
que pivota entre Trolls y militantes 2.0.

e En la Campaia PASO, se observé un grado de participacion menor de Trolls
y Bots en menciones de candidatos de la Provincia de Buenos Aires. Por el
contrario a lo observado en la PreCampaha PASO, los candidatos
presentaron radiografias mas organicas, con apoyos de votantes y
seguidores. La excepcién fue Esteban Bullrich que tuvo mucha incidencia de
supuestos Trolls en contra principalmente desde cuentas relacionadas o
identificadas con Unidad Ciudadana.

e El grado de menor participacion de Trolls estad directamente relacionada a
una mayoria de menciones de sentimiento positivo de la mayoria de los
candidatos en las redes (a excepcién de Bullrich), ya que los mismos



ciudadanos generaron volumen de réplica de mensajes de candidatos de
Cambiemos.

Evolucién

Se observaron perfiles identificados como supuestos Trolls que publican en contra
del candidato con ataques dirigidos desde perfiles identificados con Cambiemos y
Unidad Portena.

e El candidato sufri6 ataques sistematicos desde Trolls y cuentas
identificadas y/o asociadas a los frentes partidarios de Cambiemos y Unidad
Portefa.

e Se percibieron cuentas identificadas como posibles Trolls a favor que
presentan un comportamiento que pivota entre Trolls y militantes 2.0. Su
objetivo era el de mostrar y difundir la agenda de actividades y visitas a
barrios, pero no fueron usadas para atacar a frentes partidarios rivales.

1 Pais

Se observaron perfiles identificados como supuestos Trolls que publican en contra
del candidato con ataques dirigidos desde perfiles identificados con Cambiemos y
Unidad Portefa.

e Se percibieron cuentas identificadas como posibles Trolls a favor que
presentan un comportamiento que pivota entre Trolls y militantes 2.0. Su
objetivo era el de mostrar y difundir la agenda de actividades y visitas a
localidades de la Provincia de Buenos Aires, pero no fueron usadas para
atacar a frentes partidarios rivales.

e Se observé un ataque sistematico sobre las figuras de Sergio Massa y de
Margarita Stolbizer, aunque el primero sufre el acoso casi permanente de
Trolls tanto vinculados o asociados a Cambiemos como a Unidad
Ciudadana; mientras la segunda recibié principalmente opiniones de
usuarios reales con criticas a su alianza con Massa, aunque también es
victima de los Trolls. En el caso de Stolbizer los ataques que recibe suelen
venir desde perfiles identificados como de Trolls y usuarios a favor de
Cambiemos.

PJ
Se observaron perfiles identificados como supuestos Trolls que publican en contra
del candidato Randazzo con ataques dirigidos desde perfiles identificados con
Unidad Ciudadana y Cambiemos.
e Se observo un ataque sistematico sobre la figura de Florencio Randazzo de
Trolls tanto vinculados o asociados a Cambiemos como al frente Unidad
Ciudadana.



FPCyS
Sin observaciones. No se identifico presencia de Trolls y Bots a favor o en contra.

FIT

Se percibieron cuentas identificadas como posibles Trolls a favor de integrantes
del FIT. Los mismos presentan un comportamiento que pivota entre Trolls y
militantes 2.0. Incluso se observé que existen perfiles que estan en un “gris” entre
estos 2 clases de perfiles a clasificar. Mantienen cierta coordinacién de
publicaciones simultaneas pero que podrian ser interpretadas como de
seguimiento ideoldgico partidario.

Hashtags posicionados en el periodo de veda en Twitter.

Se observaron diferentes hashtags que fueron impulsados por diversas cuentas
relacionadas a los frentes politicos. El objetivo fue transformarse en Trending Topic
(tendencia de conversacion) en el pais, a través de slogans de campafa usadas
como palabras claves que buscaron impulsar el voto o reforzar el apoyo a alguna
alianza politica en particular.

Para que los hashtags se transformen en Trending Topic deben contar con un
volumen importante de cuentas tuiteando permanentemente en un plazo de tiempo
determinado. Es por esta razén que lo cuantitativo toma importancia, tanto en
cantidad de perfiles necesarios para publicar y encadenar tuits, como para generar
publicaciones masivas que permitan ese posicionamiento del hashtag y poder
ganar “la batalla” en las redes sociales.

Estas tendencias tiene un componente fuerte de participacion de perfiles, sean
estos fake (falsos); todos cuentan al sumar tuits. DE esta manera podemos
dilucidar que hay dos formas claras de impulsarlos: a través de cuentas de
militancia 2.0 (militantes y cuentas de partidos o agrupaciones) o de cuentas que
identificamos como supuestos trolls y bots.

Repitiendo la secuencia anteriormente explicada en este informe, existe una
coordinacion para comenzar dicho posicionamiento, por lo cual se publican
mensajes provenientes de militancia 2.0 y/o de trolls de 1° categoria (productores
de contenidos). Estos activan sobre trolls de 2° categoria (replican mensajes), asi
como de cuentas de bots (automatizadas), que ademas generan el contagio en el
ciudadano simpatizante por un frente partidario o candidato (horda)

e La secuencia es: Militancia 2.0 y/o Trolls 1° > Trolls 2° y Bots > Horda

Esta secuencia es al que permite generar volumen para que esas tendencias se
posicionen en un periodo determinado; en este caso mostramos a continuacion las



tendencias generadas desde diferentes frentes politicos en los dias 11,12y 13 de
agosto (veda).

Viernes 11 de agosto®

FIT
#LucianaAlCongreso

Evolucion
#YoVotoEvolucion

Sabado 12 de agosto’

Unidad Ciudadana
#YoVotoUnidadCiudadana

#MacriEsAjuste
#EsAhoraBuenosAires

#DigamosBasta

Cambiemos
#YoVotoCambiemos

Evolucion
#YoVotoEvolucion

1 Pais
#YoVotoTOMBO

6 Véase
http://www.trendinalia.com/twitter-trending-topics/argentina/argentina-170811.html
"Véase
http://www.trendinalia.com/twitter-trending-topics/argentina/argentina-170812.html
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FIT
#YoVotoRamalBregman

#LucianaAlCongreso

#BodartAlCongreso

Domingo 13 de agosto®

Unidad Ciudadana
#YoVotoUnidadCiudadana

#CabaDiceBasta
#MacriEsAjuste
#EsAhoraBuenosAires

#DigamosBasta

Cambiemos
#YoVotoCambiemos

#HoyVotoCambiemos

#CristinaNoVota

Evolucion
#YoVotoEvolucion

1 Pais
#TOMBOleta

FIT
#YoVotéFIT

#YoVotoRamalBregman

8véase
http://www.trendinalia.com/twitter-trending-topics/argentina/argentina-170813.html
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#BodartAlCongreso
#YoVotoPitrolaDelCano

Documento realizado a fines del periodo PASO. No incluye descripcion
Trolls y Bots cargados en tabla Excel Trolls y Bots en los periodos posteriores.

El documento sirve solo de ilustracion y primeros pasos de analisis bots y
trolls en Argentina. Se aconseja revisar y analizar lista de Trolls y Bots generados
en formato excel y con valor sobre el rango de probabilidad que determinan el nivel
de certeza si una cuenta es un trolls o un bots.



